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Are You Lost in the World Like Me?¢ — Ti senti perso nel mondo come me?

If the systems have failed? — Se i sistemi hanno fallito?

Are you free¢ — Sei libero?




Generazioni

Connesse
SAFER INTERNET CENTRE
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A BETTER | N T E R N ET Realtd complessa, apparentemente priva di
Sta rts W I t h yo u regole, nella quale tfrovano spazio contenuti e

comportamenti potenzialmente dannosi!!!




Almeno 200 mila adolescenti italiani sono online circa 8 ore al giorno.
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LA DIPENDENZA DAL WEB
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LA DIPENDENZA DAL WEB
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Spesso si perde la sensazione del tempo
che passa, si dimenticano i bisogni primari
(mangiare e dormire). Si prova una forte
rabbia quando il computer o la rete sono
inaccessibili. Si dicono bugie (soprattutto
riguardo al tempo passato online),ci si isola
dai compagni e peggiorano i voto
scolasfici.
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LA DIPENDENZA DAL WEB

Ogni volta che vediamo apparire una notifica sul cellulare sale il livello di un ormone chiamato

dopamina, perché pensiamo che ci sia in serbo per noi qualche cosa di nuovo e interessante.

Il problema perdo € che non possiamo sapere in anticipo se accadra davvero qualche cosa di bello,

cosli si ha I'impulso di controllare in continuazione.




LA PRIVACY

La privacy e il diritto alla riservatezza della propria vita privata
e al conftrollo dei propri dati personali, attraverso i quali

ogni persona e identificata o identificabile.
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I CORNNOTATI E CONTRASSEGNI SALIENTY

= DATI FINANIZIARI (codice fiscale, conto corrente, numero carta di credito)

= DATI IDENTIFICATIVI (fotografie, video)

Suura ’ :
Capell G’ia[” SDmOSi
Oocii Neri...a palla
Segui particolari

Dispettoso .

= DATI SENSIBILI (opinioni politiche, convinzioni religiose, ecc.)

= DATI GIUDIZIARI (processi, denunce, ecc.)




Quanti amici del web sono veri amici?

Quante delle persone con cui crei dei link meriterebbero di conoscere la fua infimita?

> Imparare a gestire la propria privacy e il primo passo per navigare in Internet correftamente!!!



LA TUTELA DELLA PRIVACY ONLINE

Evitate di diffondere in rete informazioni personali, come |'indirizzo di casa o la scuola che frequentate
Proteggete i vostri dati sensibili per evitare spam o altri tipi di truffe (come ricerche di marketing)

Dite ai vostri amici di chiedervi il permesso prima di postare immagini che vi ritraggono

Create password complesse, contenenti maiuscole, minuscole, numeri e simboli

Non rivelate le vostre password a nessuno

Conftrollate le impostazioni della privacy nei vostri social network e, se possibile, rafforzatele




LA TUTELA DELLA PRIVACY ONLINE

Ogni tanto cercati con Google, controlla quali
informazioni sono visibili su di te. Magari hanno
pubblicato qualcosa senza avvertirti o trovi cose
che potrebbero nuocerti che non pensavi fossero
state diffuse

Scarica le app consapevolmentelll Lo sapevi che
le app di social network possono essere collegate
al sistema di geolocalizzazione del tuo smartphone

e potrebbero far sapere a tutti dove fi trovie







Cio che condividi online e per sempre.

| rischi della condivisione “non ragionata”

Dati, informazioni e azioni
non appartengono piu
(solo) ai legittimi proprietari
poiché lasciano una traccia,

spesso indelebile, in rete.




di creare rete
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LE POTENZIALITA' DI INTERNET

un'enorme opportun

Il web



IL CYBERBULLISMO

E un afto aggressivo, intenzionale, condotto da
un individuo o un gruppo di individui attraverso
varie forme di contatto elettronico, ripetuto nel

tempo contro una vittima che non puo difendersi.

Il bullo puo agire:

= pubblicando foto, video o informazioni private
della vittima

= spargendo maldicenze attraverso cellulare, posta
elettronica e social network

= mettendo in atto minacce ripetute

Smith et al., 2008



IL CYBERBULLISMO
CARATTERISTICHE PRINCIPALI

= Anonimato virtuale: chi offende online pud nascondersi dietro un nickname o false identitd

= Assenza di confini spaziali: il cyberbullismo pud avvenire ovunque e invadere anche gli spazi personali

= Mancanza di limiti temporali: peri cyberbulliil giorno e la notte hanno lo stesso valore.

» Impatto: la diffusione tframite Internet &€ incontrollabile, video e immagini possono restare online




La deresponsabilizzazione dell’anonimato.
Quante di quelle cose che scrivi saresti capace di pronunciare di persona?




Ci mostriamo diversi da quelli

che realmente siamo

(Piu belli, piu magri, piu sicuri, piu felici...)




LE DIVERSE FORME DI CYBERBULLISMO

Prestate molta attenzione!

Flaming: messaggi online violenti e volgari mirati a suscitare battaglie verbali

Harassment: spedizione ripetuta di messaggi offensivi mirati a molestare o ferire i sentimenti di qualcuno
Denigrazione: sparlare di qualcuno online per danneggiarne la reputazione

Impersonation: spacciarsi per un'altra persona per spedire messaggi €/o pubblicare testi reprensibili
Exposure: rivelare informazioni private e/o imbarazzanti su altre persone

Trickery: ottenere la fiducia di qualcuno con I'inganno per poi condividere con altri le informazioni
Esclusione: discriminare deliberatamente una persona da un gruppo online per isolarla

Cyberstalking: molestie, persecuzioni e denigrazioni ripetute mirate a intimorire altri utenti



COME SCONFIGGERE
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cen Connesse IL CYBERBULLISMO

F fer | Pa (4 %’e Generazioni

Rispettate gli amici virtuali come gli amici real

Se siete vittime di cyberbullismo, ricordatevi di non cancellare le prove in vostro possesso

Bloccate chi vi infastidisce e, se possibile, segnalate il profilo agli amministratori del sito o del social
Parlate dei vostri problemi con qualcuno di cui vi fidate: tenersi tutto dentro non risolve le cose

Non “vendicatevi” mettendovi sullo stesso piano di chi vi attacca: finireste per peggiorare la situazione

Siate superiori : lasciarsi scivolare addosso le offese e il modo migliore per non dargli soddisfazione




COME SCONFIGGERE IL CYBERBULLISMO

Se succede qualcosa di brutto online, la responsabilitfd non € mai di una persona sola.
= Non mettete like, non condividete foto o video che alimenterebbero la diffusione del cyberbullismo.

= Fermatevi a pensare e interrompete gli altri se capite che stanno sbagliando.



| VIDEOGIOCHI ONLINE
| RISCHI

Esistono delle grandi criticita

da non sottovalutare:

L'uso molto spesso eccessivo

Il rischio di violazione della privacy

Le richieste di contatti e “amicizie”
L'esposizione a contenuti non sempre

adatti all’etd




IL GIOCO D’AZZARDO ONLINE
| RISCHI

L'utilizzo della moneta virtuale rende piu complicato

capacitarsi della gravita delle perdite subite.

Anche gli adolescenti corrono il rischio

di cadere in questa rete sviluppando

vere e proprie patologie!l




LA PEDO-PORNOGRAFIA ONLINE

La pedo-pornografica online € un reato
che consiste nel produrre, divulgare, diffondere
e pubblicizzare immagini o video ritfraenti
minorenni coinvolti in comportamenti
sessualmente espliciti o qualsiasi

rappresentazione degli organi sessuali.




LA PEDO-PORNOGRAFIA ONLINE

La maggior parte degli adolescenti reperisce
in rete informazioni inerenti la sessualitg,
col rischio, del diffondersi di notizie scorrette

e/o |'avvalorarsi di falsi miti!

L'accesso a siti pornografici contribuisce
in modo incisivo a disinformare su un

argomento tanto delicato.




IL SEXTING

Inviare messaggi, testi e immagini

sessualmente esplicite tramite cellulare o pc

Evitate di postare immagini personali e intime, e ricordatevi che si puo essere

facilmente registrati o fotografati se si usa la webcam in modo inappropriato!

Le relazioni sentimentali non giustificano il sexting:

si corre il rischio di essere “traditi” se e quando la vostra relazione finird.




COME SCONFIGGERE IL SEXTING

= Non spedite o condividete immagini dove siete
senza vestiti o in atteggiamenti provocanti. E

troppo rischioso, non ne vale la pena.

= Se commettete questo errore, parlatene con

qualcuno di cui vi fidate e chiedete il suo aiuto.

= Non peggiorate la situazione di chi ha fatto
'errore di farlo. Se ricevete messaggi del
genere, non li fate girare mai a nessuno, anche

se sembra divertente |i per |i.




IL GROOMING

L'adescamento online

Passagai ‘'strateqici” dell'adescatore:

= Contatto:. crea una situazione che attivi la relazione
(es. un commento gentile a una foto postata sul profilo)

= Fiducia: raccoglie informazioni sulla privacy, fa leva su
fantomatici interessi comuni, affronta argomenti di
natura intfima e, infine, chiede si scambiare foto.

= Esclusivita: avvengono i primi contatti via webcam

(spesso a sfondo sessuale) che, successivamente, poftrd

usare per ricattare la vittima.



IL GROOMING

L'adescamento online

= Non fidatevi ciecamente dei sentimenti che viinnesca una persona conosciuta online

= Se una qualche situazione creatasi in rete vi impone scelte che non vorreste fare, parlatene con persone
che vi sono realmente vicine e delle quali vi fidate

= Se un amico/a virtuale vi chiede un appuntamento e voi volete andarci, evitate i posti isolati, non
andateci da soli e parlatene a qualcuno

= Se vi accorgete che un vostro amico/a si comporta in modo strano, siisola o € particolarmente

attaccato/a allo smartphone, cercate di capire il perché parlandogli/le




RICAPITOLIAMO...

Cose da evitare su internet per

una navigazione consapevole
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Siate prudenti in rete come siete prudenti per la stradalll

Se mentre navigate vi si aprono finestre strane, scollegatevi immediatamente dal sito

Se vedete dei banner particolarmente colorati, lampeggianti o che vi promettono vincite, sms gratuiti o
suonerie evitate di aprirli.

Se non sapete gestire forme di infrusione nella vostra vita virtuale, parlatene con i genitori o insegnanti
Se qualcuno o qualcosa vi infastidisce fate una segnalazione qi servizi competenti

Se qualcuno vi offende bloccate o segnalate il suo profilo agli amministratori del sito

Siate superiori € non scendete al livello del cyberbullo di turno: lasciarsi scivolare addosso le offese ¢ |l

modo migliore per non dargli soddisfazione.




Dareste il vostro indirizzo a una persona che non conoscete
e che vi ha fermato mentre fate una passeggiata?

Le persone che conoscete in chat potrebbero essere molto diverse da quello che dicono di esserel
In altri tipi di comunicazione (come quella telefonica o quella faccia a faccia) avete a disposizione
molte piu informazioni concrete di quelle a vostra disposizione quando chattate

Evitate di dare i vostri dati personali (o quelli dei vostri amici e/o parenti): sia quelli anagrafici che
quelli relativi alle vostre abitudini

Confidatevi con persone delle quali vi fidate se qualcuno o qualcosa vi turba mentre siete in chat



CYBERBULLISMO Una delle migliori amiche di B4 € stata presa di mira dalle tre ragazze
piu antipatiche e dispettose della scuola: le tre cyberbulle in questione non fanno che

prenderlain giro. B4 € indeciso... che cosa dovrebbe fare?

WEB REPUTATION MisSpia ha appena scoperto che le foto di quando era piccola
(e molto diversa da oral) sono finite, chissd come, in Rete insieme a frasi sdolcinate

che lei avrebbe detto e/o scritto su un fantomatico diario segreto... come dovrebbe comportarsi?

GROOMING Bean Teddy Bean € molto preoccupato per Crazy Bunny: da qualche giorno, infatti, la sua amica in
genere sempre socievole e solare, non ha occhi e orecchie per nessuno che non sia un misterioso ragazzo

conosciuto in Rete della quale si € profondamente invaghita... ... che cosa le consigliereste?e

GAMBLING Enjoy si € lasciato abbagliare da un banner particolarmente colorato e allettante e ha scaricato un
gioco che, a lungo andare, gli sta costando un sacco di soldi... sicuramente piu di quelli che potrebbe permettersi

di spendere... come potrebbe fare a uscire da questa situazione?



La linea di ascolto 1.96.96 e la chat di TELEFONO AZZURRO

CONTATTI UTILI

UFFICIO SCOLASTICO REGIONALE
Via Castromediano, 123 70126 - Bari 080.5506301 direzione-
puglia@istruzione.it www.pugliausr.it/

CORECOM
Via P. Lembo, 40/F 70123 — Bari 080.5402462
uff.corecom@consiglio.puglia.it http://corecom.consiglio.puglia.it/

TRIBUNALE PER | MINORENNI
Via Antonino Scopelliti, 8 70123 - Bari 080.9173111 iribmin.bari@giustizia.it
www tribunaleperiminorennidibari.it

POLIZIA POSTALE E DELLE COMUNICAZIONI
Via Amendola, 116 70100 - Bari 080.5920611 poltel.ba@poliziadistato.it
www.commissariatodips.it/

GARANTE REGIONALE PER L'INFANZIA E L'ADOLESCENZA
Viale Unita d'ltalia, 24/c 70124 - Bari 080.5405727
garanteminori@consiglio.puglia.it http://garanteminori.consiglio.puglia.it/
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